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基于子语义空间的挖掘短文本策略方法 
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摘  要：为解决精准识别短文本数据的问题，提出一种基于子语义空间的短文本策略挖掘方法。该方法首先

采用语义空间技术，解决短文本在分析过程中存在的“词汇鸿沟”与“数据稀疏”问题；然后基于聚类算法

将语义空间划分为多个子语义空间，在各子语义空间并行挖掘关联规则，提高了策略生成的效率与质量；最

后利用二叉树进行策略归并，生成最简策略集。实验证明，与传统的分类模型相比，该方案生成的策略集在

误报率为 6.5%的情况下，准确率可达 88%。在违规短信的发现处理中，使用该技术挖掘的策略集，覆盖能力

强、准确率高，具有很强的实用性。 
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Abstract: To solve the problem of identifying short text data accurately, a method of short text strategy mining based 

on sub-semantic space was proposed. Firstly, semantic space technology was used to solve the problem of “vocabu-

larygap” and “data sparseness” in short text analysis. Then, based on clustering algorithm, the semantic space was di-

vided into several sub-semantic spaces, and association rules were mined in the sub-semantic space, which improved 

the efficiency and quality of strategy generation. Finally, binary tree was used to merge strategies and generate the 

simplest strategy set. Experiments show that compared with the traditional classification model, the accuracy rate of 

the strategy set generated by the proposed scheme can achieve 85% when the false positive rate is 6.5%. In the 

processing of illegal short messages, using this technology to mine potential policy sets has strong coverage ability, 

high accuracy and strong practicability. 
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1  引言 

短文本策略提取算法是从海量短文本数据提

取关键词并生成关联关系，目前针对策略提取的

技术研究主要分为 3 类：基于统计的方法，基于

词语网络的方法和基于语义、本体的自然语言理

解的方法。 

 基于统计的方法，如参考文献[1]中提出的

基于 TF-IDF 特征等计算方法，该类方法具

有模型泛化性，但忽略了词汇语义的内在

联系，如 N-gram 模型，限于计算能力，目

前使用最多的为二元（Bi-gram）和三元

（Tri-gram）两种方式，参考文献[2]在 N 元

模型基础上引入了马尔可夫模型，增加了

缓存部分的改进模型，短文本自身的特点

导致应用效果比较差。 

 基于词语网络的方法，根据一定规则将文

档映射为词语网络，利用词语网络计算词

语的关键度，参考文献[3]中基于共现网络

的关键词提取算法 TextRank，通过词语共

现窗口构建共现网络，并根据共现网络计

算词语的得分；参考文献[4]中的词语共现

图模型，利用词间的共现强度作为图划分的

依据，此时每个簇对应某个基本观点的连通

子图，从而构成了某个特定主题，这样簇内

的词汇形成几组策略词组，此种方法的弊端

是在海量数据的情况下，词语网络无法获得

清晰有效的簇集。 

 基于语义、本体的自然语言理解的方法，利

用概念间的同义词、近义词关系，如基于

“知网”[5]和哈尔滨工业大学信息检索实验

室修订的《同义词词林扩展版》获得同义

词，这种方法受限于字典本身的完善程度。 

本文提出一种基于子语义空间挖掘短文本策

略的方法，应用于违规短信识别过程中，构建语

义空间并基于此关联规则挖掘生成策略集，此方

法生成的策略集从语义层面出发，不仅考虑了词

汇间的共现关系，能够挖掘出词汇间潜在的关联

关系，具有很好的策略扩展能力，同时基于机器

学习的算法可以自动学习和调优，提高了判定的

准确率，降低了漏拦率。 

2  技术基础 

2.1  语义空间 

为了计算词汇间的关系，传统的方法采用“词

袋”将词汇映射为向量空间（VSM）中的点，其

中 VSM 的维度等于词汇的总数 N，动辄会达到上

万或者百万维度。而且短文本由于字数较少、表

达随意等自身特点，在挖掘策略过程中凸显出两

个严重的问题：“词汇鸿沟”问题，文本在分析过

程中，每个词汇转换成“词袋”映射到空间向量

的点，表达很随意，无法很好地刻画词与词之间

的相似性；“数据稀疏”问题，短文本的字数少而

且使用关键词表示后，每条数据只有几个关键词，

计算过程中会引起严重的数据稀疏问题。比如“苹

果手机”和“iPhone”两个意义相近的词汇，映

射到向量空间后词汇关联性变弱： 

 “苹果手机”表示为 [0 1 0 0 0 0 0 0 0 0 0 0 

0 0 0 0 …0]1×N； 

 “iPhone”表示为 [0 0 0 0 0 0 0 0 0 0 1 0 0 0 

0 0 …0] 1×N。 

为了解决以上问题，引入了语义空间的概念，

也叫词向量空间[6]，其中语义空间可以设置为固

定的 M 维度，词汇转化成 M 维的词向量表示，这

样不仅大大缩减了向量空间维度，减少了计算量，

而且从语义层面计算词汇关联性，提高了分析的

准确率。语义空间[7-8]的本质为：将向量每一个元

素由整数改为浮点数，变为整个实数范围的表示；

将原来稀疏、巨大维度的向量空间压缩嵌入一个

稠密、低维的语义空间。上述“苹果手机”和

“iPhone”两个词，在 M（如 M=200）维语义空间

内词向量表示如下： 
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 “苹果手机”表示为 [0.01 0.07 0.96 0.32 

0.24 …]1×M； 

 “ iPhone”表示为  [0.02 0.24 0.84 0.45 

0.01…]1×M。 

2.2  关联规则挖掘 

关联规则挖掘[9]是数据挖掘的一个经典无监

督学习算法，可以发现事务数据集中项集之间的

相互依存和关联关系，如果两项或者多项属性之

间存在关联，那么其中一项的属性可以依靠其他

属性值进行预测。比如经典案例“啤酒与尿布”，

购买啤酒的人在一定概率下会购买尿布，{啤酒}

→{尿布}就是一条关联规则。 

 项集：数据库中不可分割的最小单位信息

称为项，用符号 i 表示；项的集合称为项

集，用 I 表示。 

 事务：所有的数据统称为事务，每个事务

是一个非空项集。 
 关联规则：关联规则 x y→ 的蕴含式。其

中 x、y 都是 I 的真子集，并且 x y φ=∩ ，x

称为前提，y 称为结果。关联规则反映 x 中

的项目出现时，y 中项目也跟着出现的规律。 

 项集的支持度：包括项集的事务个数称为

项集的支持度计数（项集的频数）。 

 最小支持度 min_support：项集在所有训练

元组中同时出现的最小次数。 

 关联规则的支持度（support）：关联规则的

支持度是交易集中包含 x 和 y 的事务的并

集和所有事务之比： 

 support ( )x y→ = p ( )x y∪  （1） 

 关联规则的置信度（confidence）：关联规

则的置信度是交易集同时包含 x 和 y 的事

务与所有包含 x 的事务之比： 

support( )confidence( ) ( | )
support( )

x yx y p y x
x

= =→
∪  （2） 

关联规则挖掘问题可以分为两个子问题： 

 找出数据库中所有大于或等于指定的最小

支持度的频繁项集； 

 利用频繁项集生成所需要的关联规则，根

据设定的最小可信度筛选出强关联规则。 

3  基于子语义空间挖掘违规短信策略词 

基于子语义空间挖掘策略的方法，针对短

文本策略提取由两个步骤组成：关键词提取和

关联关系组合。首先从短文本样本中提取关键

词，然后确定这些关键词的关联关系（与、或、

非关系）形成策略，利用这些挖掘的策略识别

更多的目标短文本，本文将其使用于违规短信

的识别过程中。 

主要过程分为 5 步，系统流程如图 1 所示。 

 
图 1  策略集生成系统流程 
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步骤 1  对短信样本进行预处理，提取关键词； 

步骤 2  构建关键词的语义空间，并基于语义

空间进行聚类，生成子语义空间； 

步骤 3  针对各子语义空间进行并行挖掘，生

成关系明显及具有潜在关系的关联规则； 

步骤 4  利用训练语料评估关联规则生成策略； 

步骤 5  构建策略二叉树压缩合并策略，形成

精简策略集。 

3.1  步骤 1 

（1）短信预处理 

短信预处理[10]的主要功能是对含有干扰项

的短信样本按规则进行归一化处理，如繁体字、

数字序列、干扰符号等，并按匹配转换规则将

原始信息样本转换为统一的文本序列。短信样

本为： 

 本#公司*代开各种 Fa 票，代刻公章，电联 

13② 88０57&898； 

 你的手机号码已选为《淘宝周年庆》获奖

用户，获得 1 陆万奖金登陆 tkeux.c0m 验

证码：7768 领取。 

处理方法如下： 

 处理数字：按照数字对照表进行转换，然

后根据上下文将相对连续的数字序列提取

出来，如陆→6、②→2 等； 

 处理干扰字符：将待测短信中的#、&、%、

α、β、я、ы、щ、■、●、★和※等特殊符

号剔除； 

 处理繁简体：提供繁简体的对照表，将繁

体转换成简体，如周年庆→周年庆。 

（2）分词并去除停用词和无用词 

对预处理后的短信进行如下操作：首先采

用分词工具，生成分词和词性标注结果；然后

按照停用词表删除停用词、无用词，一个句子

中能够真正表达句子含义的词为名词、名词性

短语、动词和动词性短语等，电话号码、银行

卡号等在策略提取中的意义较小，可以通过正

则等方式识别并使用统一的词汇进行替换，最

后只保留上述 4 种词性的词汇。 

（3）关键词提取 

此方法的目的剔除超高频和超低频的词，对

关键词的提取精度要求不必太高，可以利用

TF-IDF 计算词汇权重。TF-IDF 是一种用以评估词

汇对于语料库的重要程度的统计方法，词汇在一

篇文章中出现的频率高，并且在其他文章中很少

出现，则认为此词或者短语具有很好的类别区

分能力，适合用来分类。按照词汇权重由高到

低排序，根据需求的关键词个数或者设置阈值

获得指定的关键词，其中 TF-IDF 词汇权重计算

式如下： 
 TF IDFi i iW = ×  （3） 
其 中 ， TFi 为 词 汇 iW 出 现 的 频 次 ， TFi =  

iW词汇 出现的频次

样本的总词汇数
。 IDFi 为倒排文档频次，

IDF ln
( 1)i

i

N
N W

=
+

，N 为样本总数， )( iN W 为包

含 iW 的文章总数。 

将训练集内所有短信数据按照以上 3 个步骤

处理，使用关键词进行特征化表示。短文本中词

汇即使多次出现，对句子的影响也很小，所以只

保留一次。 

3.2  步骤 2 

利用Word2Vec思想将步骤1提取出的关键词

转化为词向量并构建语义空间，此时如果直接针

对整个语义空间挖掘关联规则，不仅数据量大，

而且空间内所有词向量并非都存在关联关系，容

易造成挖掘速度慢或者内存溢出等问题。所以采

取切割语义空间的思想，对大数据“分而治之”，

本文利用聚类算法划分语义空间，将语义上相近

的词向量聚类形成子语义空间，将子语义空间内

相似度不小于阈值θ（θ =0.98）的词汇生成“或”

关系（如 A1|A2|A3…|An），即自动生成近义词词典。

子语义空间部分词汇见表 1。 
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表 1  子语义空间部分词汇 

类别 词汇 

推广类 好礼|豪礼、大放送、赔钱|亏本|贱价、火热|火爆、

喜悦、赔钱|贱卖|赔本|亏本、相思|思念、传达|传送

|传递、便民、主流、粉丝 

欺诈类 房租|租金|房费、卡上|卡里|卡内|账户|账上|账号、

房东、幸运、评选|选中|抽选|抽中|中选、旺肖|平肖

|特肖、给料|发料、办证、刻章、发票、积分 

违法类 遇难、法轮、谎言、机缘、彷徨、劫难|灾难、佛

法、罪恶|罪行、镇压、功学、保佑、中共|共产党|
中央 

涉黑类 流连忘返|乐不思蜀、排列、输钱、百家乐|六合采|
六合彩|赌球|打麻将、随时随地|足不出户|不出门、

赌博|博弈、间断、点子|运到|运气、先知、赌王、

分金、储直|充值、 
http|www.|.com|.c0m|.cn|.cc|.hk|.net|.apk|m.|.lt 

 
3.3  步骤 3 

对各子语义空间使用 FP-Growth 关联规则算

法，并行挖掘频繁项集生成策略。 

（1）统计一级频繁项集 

扫描违规短信训练数据，统计每个子语义空间

内的关键词出现的频次，计算一级频繁项集。违规

和正常短信区别之一为：在指定的时间窗口内违规

短信重复发送量至少是正常短信的十几倍，所以设

置一级频繁项集最小支持度 min_support=10、置信

度 confidence=80%可以减小误命中正常短信的概

率，其中大于最小支持度的关键词作为策略词，按

照词频进行排序，顺序见表 2。 

（2）转换训练短信数据形成数据记录表 

每条短信转换成策略词及其相应的特征 ID，

每条记录的支持度为短信内各策略词支持度的最

小值，见表 3。 

表 2  子语义空间内策略词顺序 

策略词 特征 ID 支持度

百家乐|六合采|六合彩|赌球|打麻将 T1 60 

赌博|博弈 T2 60 

http|www.|.com|.c0m|.cn|.cc|.hk|.net|.apk|m.|.lt T3 60 

点子|运到|运气 T4 40 

分金 T5 20 

排列 T6 20 

输钱 T7 20 

先知 T8 20 

随时随地|足不出户|不出门 T9 10 

 

 
sentence

Supportsentence min {Support( )}
i

iW
W=

ε
 （4） 

（3）利用 FP_Growth 挖掘关联规则 

扫描数据记录表，生成 FP-tree 多叉树，结构

如图 2 所示，应用 FP-Growth 算法挖掘该树的频

繁项集，关联规则见表 4。 

3.4  步骤 4 

（1）评估关联规则 

生成的关联规则包含2~N个策略词，如下所示： 

“<百家乐|六合采|六合彩|赌球|打麻将，排列>、 

<百家乐|六合采|六合彩|赌球|打麻将，赌博|

博弈，排列>、 

… 

<百家乐|六合采|六合彩|赌球|打麻将，赌博|

博弈，http|www.|.com|.c0m| .cn|.cc|.hk|.net|.apk|m.|.lt，

点子|运到|运气>” 

表 3  数据记录表 

短信 ID 策略词表示 特征 ID 表示 支持度

M1 百家乐|六合采|六合彩|赌球|打麻将,赌博|博弈,http|www.|.com|.c0m|.cn|.cc|.hk|.net| .apk|m.|.lt,

随时随地|足不出户|不出门 

T1,T2,T3,T4 40 

M2 百家乐|六合采|六合彩|赌球|打麻将, 分金, 排列 T1,T5,T6 10 

M3 百家乐|六合采|六合彩|赌球|打麻将, http|www.|.com|.c0m|.cn|.cc|.hk|.net|.apk|m.|.lt,分金, 排列 T1,T3,T5,T6 10 

M4 赌博|博弈,输钱,先知,随时随地|足不出户|不出门 T2,T7,T8,T9 10 

M5 赌博|博弈, http|www.|.com|.c0m|.cn|.cc|.hk|.net|.apk|m.|.lt ,输钱,先知 T2,T3,T7,T8 10 
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评估规则过程中应注意如下问题： 

 规则内的策略词个数过少会导致误命中很

多正常短信； 

 规则内的策略词个数过多，会导致违规短

信虽然命中精准但是命中量少，抑制了规

则的作用； 

 有些策略词组是中性词汇，如“<先知，

随时随地|足不出户|不出门>”，容易误命

中正常短信，不适合作为过滤垃圾短信的

策略。 

（2）关联规则转换为策略 

一条策略由 N 个策略词及 3 种关联关系{“与

 
图 2  FP-tree 树结构 

表 4  关联规则 

ITEM_ID 模式基 条件 FP_TREE 关联规则 

T9 {(T2 T7 T8:10)} <T2:10 ,T7:10 ,T8:10> T2T9:10,T7T9:10,T8T9:10,T2T7T9:10,T2T8T9:10,T2T7T8 T9:10 

T8 { (T2 T7:10)  

(T2 T3 T7:10)} 

<T2:10, T7:10> 

<T2:10, T3:10, T7:10>

T2T8:20,T7T8:10,T2T7T8:20,T3T8:10,T2T3T7T8:10 

T7 {(T2:20)} < T2:20 > T2T7:20 

T6 {(T1 T2 T5:60) 

(T1 T2 T3 T5:10)} 

<T1:60, T2:60 ,T5:60>

<T1:10,T2:10,T3:10, 

T5:10> 

T1T6:70,T2T6:70,T5T6:70,T1T2T6:70,T1T5T6:70,T2T5T6:70,T1T2T5T6:70, 

T1T2T3T6:10,T2T3T5:10,T1T3T5:10,T1T2T3T5T6:10 

T5 {(T1 T2:10) 

(T1 T2 T3:10)} 

<T1:20,T2:20,T3:10> T1T5:20,T2T5:20,T3T5:10,T1T2T5:20,T1T3T5:10,T2T3T5:10,T1T2T3T5:10

T4 {(T1 T2 T3:40)} <T1:40,T2:40,T3:40> T1T4:40,T2T4:40,T3T4:40,T1T2T4:40,T1T3T4:40,T2T3T4:40,T1T2T3T4:40

T3 {(T1 T2:40) 

(T1 T2:10)(T2:20)} 

<T1:50,T2:50><T2:20> T1T3:50,T2T3:70,T1T2T3:50 

T2 {(T1:60)} <T1:60> T2T1:60 
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（&）”、“或（|）”、“非（！）”}组成，表现形式为<

（A1|A2）&（B1|B2|B3）&…!(F1|F2|F3)>，其中转换

后的形式如下： 

“<(赌博|博弈)&分金> 

… 

<(百家乐|六合采|六合彩|赌球|打麻将)&(赌博|

博弈)&排列>” 

3.5  步骤 5 

评估策略后发现存在大量的策略包含、交叉等

情况，如：“0001 T1&T6、0002 T2&T6、0003 

T1&T2&T6 、 0004 T1&T5&T6 、 0005 T1&T2& 

T5&T6”。 

通过构建策略二叉树的形式，将策略进行有

效的合并、压缩形成精简策略集，构建二叉树的

过程如下。 

（1）统计元素频次：首先统计每条策略内的

每个元素的频次，按照由高到低排序{ T6：5；T1：

4；T2：3；T5：2}。 

（2）策略按照元素频次调整顺序 

各个元素按照频次排序后的策略顺序进行调

整对比，见表 5。 

表 5  策略按照频次调整顺序对比结果 

策略 ID 排序前 排序后 

0001 T1&T6 T6&T1 

0002 T2&T6 T6&T2 

0003 T1&T2&T6 T6&T1&T2 

0004 T1&T5&T6 T6&T1&T5 

0005 T1&T2&T5&T6 T6&T1&T2&T5 

 
（3）构建二叉树 

再次扫描按照频次调整顺序的策略表，构建

一棵有序二叉树。构建原则为所有策略都从 root

节点出发，其中孩子节点在树的左侧，兄弟节点

在树的右侧，各条策略的最后一个元素附带策略

ID，每个节点为三元组<策略词，ID，状态>，其

中作为策略的最后一个节点带有 ID 和状态，状态

有两种：{0：未提取、1：已提取}，已经进行了

策略合并的元组，则节点状态标记为 1，避免二次

生成策略，策略二叉树结构如图 3 所示。 

 
图 3  策略二叉树结构 

（4）遍历二叉树合并策略，合并原则为： 

 对二叉树进行递归的中序遍历； 

 遍历发现最后一个节点包含 ID，则从根节

点到此路径上所有节点形成一条“和”关

系策略； 

 一旦发现该节点有右子树，则一直对右子

树进行扫描，如果包含 ID 则成为“或”关

系，同时将该节点标记为 1。 

生成后的策略结果如下，基于二叉树的合并

方案，在数量级上达到了 1/3~1/2 压缩，获得很好

的压缩、合并的效果，效果如下： 

0003  T6&T1& (T2| T5) 

0001  T6& (T1|T2) 

4  实验结果与分析 

本系统的软硬件测试环境为：Intel Core CPU、

2 GHz 主频、4 GB 内存、120 GB 硬盘、Windows 7

操作系统。实验采用 4 组真实数据，包括两组违

规短信数据和两组正常短信数据，包括欺诈、涉

黄、涉黑、违法、恶意 URL、推广、正常 7 类数

据，全部数据经过了人工审核。训练和测试数据

集见表 6。 



  研究与开发 ·90· 

 

表 6  训练和测试数据集 

测试类型 数据集 样本数量/条 

封闭（违规） SMS_train 280 000 

封闭（正常） normal_train 265 000 

开放测试（违规） SMS_test 28 000 

开放测试（正常） normal_test 26 800 
 

分类结果采用混淆矩阵，见表 7。 

表 7  混淆矩阵 

真实 
预测 

违规短信 正常短信 总计 

违规短信 TP FN TP+FN 

正常短信 FP TN FP+FN 

总计 TP+FP TN+FN  

 
 违 规 短 信 的 评 测 指 标 ： 准 确 率 p =  

TP
TP FN+

，召回率
TP

TP FP
R =

+
，F 值：

2 P R
P R
× ×
+

。 

 模型评测指标：正常短信误判率 N =  
FP

全部短信数量
， 模 型 的 准 确 率

TP TNA +
=
全部短信数量

。 

评估关联规则的实质是通过实验确定挖掘的关

联规则中包含的策略词个数，再一次扫描训练语料

统计关联规则命中情况，计算命中违规短信的准确

率、召回率最后获得 F 值。如图 4 所示，实验发现

当策略内的策略词个数小于两个时，容易引起误判，

超出 5 个时，F 值迅速下降到 0.4 以下，所以策略

内的策略词个数在[3,4]时效果最佳。 

 
图 4  判断策略词个数 

其中对各条策略要求其命中违规短信准确率

0.95bP ≥ ，为了避免对正常短信的误命中，增加

约束条件“命中正常短信的个数 100≤ ”。 

过滤过程中存在两种类型的错误：将违规短

信错分为正常短信；将正常短信被错分为违规短

信。第 2 种错误带来的影响更大，因此一个好的

违规短信分类算法应该在满足将第 2 类错误率控

制在一个较小的范围前提下，尽量提高整个分类

模型的准确率。 

SVM 分类测试结果见表 8。 

SVM 对恶意 URL 的识别不好，由于恶意 URL

表 8  SVM 分类测试结果（单位：条） 

类别 欺诈 涉黄 涉黑 违法 恶意 URL 推广 正常 均值 

训练数据 60 000 35 000 45 000 40 000 50 000 50 000 280 000 

测试数据 5 000 4 000 4 000 5 000 5 000 5 000 26 800 

正确数据 4 328 3 598 3 079 4 275 3 243 4 309 26 509 

误判数据 443 458 125 627 367 2032 4 973 

准确率 0.907 0.887 0.961 0.872 0.898 0.680 0.842 0.864 

召回率 0.866 0.900 0.770 0.855 0.649 0.862 0.989 0.841 

误判中的正常类数据量 330 26 42 243 300 1 750 

误判率 0.069 0.006 0.013 0.050 0.083 0.276 0.083 
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的明显特征是包含一个 URL，但是文本很短小，含

有的信息比较少，所以识别准确率和召回率比较低。

基于子语义空间的策略集分类测试结果见表 9。 

针对上述样本集，将本文所述的方法与 SVM

分类算法进行对比，结果见表 10。 

研究、分析与实验证明，此算法从语义层面

出发，尤其适合对于短文本的处理工作，提取的

违规短信策略能在保证低误判率的情况下，准确

发现约 88%的垃圾短信。该能力应用在现网中，

能在基本不增加人工审核的前提下，准确有效地

发现大量垃圾信息，具有很强的实用价值。 

5  结束语 

本文针对识别短文本类的违规短信存在的主要问

题，设计并实现了基于子语义空间的短文本策略提取

算法，实验结果证明了该算法的有效性。目前大数据

的建设对运营商提出了更多的挑战[11]，其中违规短信

在不断演化，尤其在敏感词的变形方面，预处理只能

解决一部分问题，而且其发送特征和内容也在不断变

化，为适应变化，除了应用上述基于策略的内容分析

方法外，还可以进行短信内容的智能化离线分析，将

文本分类和机器学习中的新方法引入垃圾短信过滤

中，并把分析结果及时反馈给在线过滤系统，大大提

高了违规短信拦截率，降低了误拦率。 
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